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Serwer NTP - Przewodnik dla Poczatkujgcych

Jednym z najwazniejszych aspektéw, ktére czesto pomijamy chociaz moze mie¢ zgubne skutki jest synchronizacja
czasu.

Organizacja Sieci Komputerowych to jeden z najtrudniejszych aspektéw technologii informacyjnych i
komunikacyjnych (ICT). Logistyka tgczenia terminali, routeréw, drukarek i innych urzgdzeh doprowadza wielu
administratoréw do nieustannego bélu gtowy.

Jednym z najwazniejszych aspektéw, ktére czesto pomijamy chociaz moze mie¢ zgubne skutki jest synchronizacja
czasu.

Niezbedne jest aby wszystkie urzadzenia w sieci posiadaty ten sam czas co znacznik czasu oraz komunikowaty
siewzajemnie w identycznnym formacie. Jest to jedyny punkt odniesienia, ktéry komputer moze wykorzystywag,
aby ustalac¢ kolejnos¢ zdarzen. Jezeli rézne urzadzenia w sieci podajg inny czas,moze doj$¢ do nieprzewidzianych
konsekwencji takich jak dostarczanie maili przed ich technicznym wystaniem oraz inne anomalia, ktére moga tylko
pogorszy¢ bél gtowy administratora.

Co wiecej, nie zsynchronizowana sie¢ komputerowa narazona jest na niebezpieczenstwa czy oszustwa. Na
szczescie serwer czasu NTP majacy zastosowanie od wielu lat moze tatwo uwolni¢ synchronizacje czasu od tego
bélu.

NTP (Protokét Synchronizacji Czasu) jest jednym z najstarszych protokotéw uzywanych przez sieci komputerowe.
Wynaleziony blisko trzy dekady temu NTP jest protokotem kontrolujgcym czas we wszystkich urzadzeniach w sieci i
dodaje badZ odejmuje odpowiednig ilos¢ czasu, zeby zapewni¢ im wszystkim synchronizacje.

NTP wymaga, zeby wzorzec czasu synchronizowat zegary sieciowe. Podczas gdy NTP moze synchronizowac sie¢ do
dowolnego czasu, najlepszym rozwigzaniem jest wiarygodne Zrédto czasu. UTC (Uniwersalny Czas Koordynowany)
jest ogbélnoswiatowa miarg opartg na czasie podanym przez zegary atomowe. Poniewaz zegary atomowe tracg
mniej niz sekunde na ponad tysigc lat, UTC jest bezwzglednie najlepszym Zrédtem czasu do synchronizacji sieci.
Twoja sie¢ bedzie nie tylko perfekcyjnie zsynchronizowana, ale bedzie takze zsynchronizowana z ty samym
czasem, z ktérym synchronizujg sie inne komputery na catym Swiecie.

Serwer NTP moze odbiera¢ czas UTC z kilku Zrédet. Internet jest najbardziej oczywistym Zrédtem, jakkolwiek
internetowe Zrédta czasu sg notorycznie niedoktadne i w zwigzku z tym mogg by¢ stosunkowo bezuzyteczne.
Wynika to z ich zbyt odlegtego potozenia. Bezcelowe jest réwniez umieszczenie waszego serwera NTP za
bezpiecznym firewallem, kiedy pozostawiacie otwarta szczeline umozliwiajgcg serwerowi NTP pobieranie czasu z
internetowego Zrédta pozostawiajac catg sie¢ bezbronng. Zwtaszcza, ze uwierzytelnienie NTP (wasny srodek
bezpieczenstwa NTP) nie jest mozliwy przez internet.

Sq jeszcze dwa bardziej bezpieczne Zrédta i doktadniejsze metody odbierania wzorcowego czasu UTC. Pierwszym
jest wykorzystywanie narodowego czasu i czestotliwosci kilku krajowych nadajnikéw z narodowych laboratoriéw
fizycznych. Nadajg one najczesciej na dtugich falach dzieki czemu mogg by¢ odbierane nawet w serwerowniach
wewnatrz budynku.

Wiele serweréw NTP moze wykorzystywacé sygnat czasu nadawany przez zatogowe zegary atomowe satelit GPS (
System Nawigacji Satelitarnej). Ten sygnat dostepny jest wszedzie jednak do jego odbioru potrzebna jest antena
GPS z otwartym dostepem do nieba.

Wykorzystujgc Zzrédto czasu UT przez ktéras z transmisji radiowych GPS sie¢ komputerowa moze by¢

zsynchronizowana co do kilku milisekund czasu UTC.
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